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I. Цели и задачи дисциплины.

Данная дисциплина является одной из дисциплин специальности 220100 и входит в цикл подготовки специалиста.

Цель дисциплины - освоение студентами основных методов и мероприятий по организации защиты информации, составляющей государственную, служебную и коммерческую тайну, в том числе и интеллектуальную собственность.

В курсе ставятся задачи ознакомления студентов с современными методами и способами получения информации разведками, техническими каналами утечки информации, техническими средствами разведки и способами противодействия этим средствам. Изучаются правовые акты в области информационной безопасности в конкретной сфере деятельности, защиты государственной тайны, коммерческой тайны, интеллектуальной собственности. Рассматриваются вопросы информационной безопасности в компьютерных сетях и системах - их защита от несанкционированного доступа.

Основой изучения данной дисциплины являются курсы «Высшая математика», «Физика», «Информатика», «Электротехника», и «Электроника». В свою очередь знания, приобретенные при изучении данной дисциплины, могут использоваться в курсовых работах и в дипломном проектировании.

Программа реализуется в форме лекций и лабораторных работ, консультаций и самостоятельной работы студента, заключающейся в проработке материала лекций, подготовке к лабораторным работам, написании реферата.

Контроль самостоятельной работы студентов осуществляется в форме контрольной работы, защиты реферата, рубежного контроля, отчета по лабораторным работам, зачета по дисциплине.

II. Содержание дисциплины.

1. Введение. (2 часа)

Цели и задачи дисциплины. Национальная безопасность. Виды безопасности. Роль и место информационной безопасности в системе безопасности Российской Федерации. Право на информацию и защиту ее. Формы обеспечения информационной безопасности.

2. Защита государственной тайны. (10 часов)

Формы и методы деятельности внешних разведок по добыванию государственных секретов. Общеправовые и моральные обязанности граждан России по защите государственной тайны. Основные принципы защиты государственной тайны. Органы защиты государственной тайны. Принципы засекречивания сведений, составляющих государственную тайну. Порядок обеспечения сохранения государственной тайны в учреждениях, на предприятиях и в организациях. Особенности организации режима секретности в учебном заведении. Специальные обязанности лиц, допущенных к секретным работам. Предотвращение утечки государственных секретов при осуществлении учреждениями, предприятиями и учебными заведениями научно-технических, экономических и других связей с зарубежными странами. Причины и условия, порождающие утечку секретных сведений

3. Защита коммерческой тайны. (10 часов)
Состав и объем сведений, составляющих коммерческую тайну. Интеллектуальная собственность, ее стоимость. Основные виды собственной информации: технология и деловая информация.

. Методы защиты собственной информации в том числе интеллектуальной собственности: патенты, авторское право, коммерческая тайна. Защита коммерческих секретов с помощью контрактов.

Организация защиты конфиденциальной информации, являющейся коммерческой тайной, в учреждениях, на предприятиях и в учебных заведениях. Определение необходимой информации, подлежащей защите в каждом конкретном учреждении, предприятии, учебном заведении. Разработка программы ее защиты.

Особенности организации защиты конфиденциальной информации в современных автоматизированных системах. Защита каналов связи. Защита информации электронных банков. Меры противодействия угрозе безопасности.

4. Технические средства защиты информации. (12 часов)

Краткие сведения о технических видах разведок (космической, воздушной, морской и наземной) и основные направления их развития. Классификация и общая характеристика технических каналов утечки информации. Технические каналы перехвата Примеры портативных средств разведки. Противодействие техническим средствам разведок. 

Комплексное решение защиты информации. 

Системы и устройства поиска и уничтожения технических средств разведки.

Пассивные методы защиты помещений и аппаратуры.

5. Защита компьютерных сетей от несанкционированного доступа к информации. (17 часов)

Необходимость защиты компьютерных сетей и требования к системам защиты информации.

Специальные технические средства опознавания пользователя персонального компьютера.

Системы разграничения доступа.

Специальное программное обеспечение по защите информации персональных компьютеров. Средства, использующие парольную идентификацию.

Методы шифрования информации. Криптографические методы защиты информации.

Средства защиты от копирования программных продуктов.

Удаление файлов с жесткого диска.

Создание архивов.

Защита от компьютерных вирусов.

Сохранение информации на магнитном диске.

Безопасность систем управления базами данных и операционных систем.

6. Лабораторный практикум. (17 часов)

Цель лабораторного практикума – привить студентам навыки работы с техническими средствами перехвата и съема информационных сигналов, со средствами противодействия этим техническим средствам. Подготовить и поставить на компьютере программное обеспечение защиты информации.

Перечень тем лабораторных работ.

1.  Перехват побочных электромагнитных излучений при работе на ПЭВМ (5 часов).

2.  Парольная идентификация (4 часа).

3.  Криптографические методы защиты информации (4 часа).

4.  Системы разграничения доступа (4 часа).

7. Перечень тем  рефератов - (15 нед).

1. Формы и методы деятельности внешних разведок по добыванию государственных секретов.

2.  Принципы защиты государственной тайны.

3.  Организация защиты государственной тайны в учреждениях, на предприятиях и в учебных заведениях.
4.  Причины и условия, порождающие утечку секретных сведений.
5.  Отнесение сведений к государственной тайне  и их засекречивание.
6.  Ограничение прав должностного лица или гражданина, допущенных или ранее допускавшихся к государственной тайне и ограничение прав собственности на информацию в связи с ее засекречиванием.
7.  Коммерческая тайна, собственная информация. Кому она принадлежит.

8.  Патенты на изобретения и авторское право как методы защиты интеллектуальной собственности.

9.  Современные автоматизированные системы как объект защиты.

10.  Непреднамеренные и преднамеренные искусственные угрозы безопасности информации.

11.  Безопасность информации электронных банков.

12.  Программа защиты конфиденциальной информации в коммерческих структурах.

13.  Защита информации в каналах связи.

14.  Технические каналы утечки информации.

15.  Технические каналы перехвата информации.

16.  Противодействие техническим средствам разведки.

17.  Требования к системам защиты информации в компьютерных сетях.

18.  Технические средства опознавания пользователя персонального компьютера.

19.  Специальное программное обеспечение по защите информации персональных компьютеров.

20.  Методы шифрования информации. 

21.  Биометрические устройства аутентификации.

22.  Защита от копирования программных продуктов.

23.  Создание архивов как средства защиты информации.

24.  Методы защиты от компьютерных вирусов.

25.  Системы разграничения доступа.

По темам № 1 и 2 проводится рубежный контроль на 7 неделе в письменном виде.

По теме № 3 проводится контрольная работа на 12 неделе в течение 40 минут.
III. Учебно-методические материалы.

Основная литература.

1.  Закон Российской Федерации «О государственной тайне» от 21 июля 1993 г. и с изменениями и дополнениями от 6 октября 1997 г.

2.  Федеральный закон Российской Федерации «Об информации, информатизации и защите информации» от 20 февраля 1995 г.

3.  Гражданский кодекс РФ (часть первая), принята Государственной Думой 21 октября 1994 г., (часть вторая), принята - 22 декабря 1995 г.

4.  Закон Российской Федерации «Об авторском праве и смежных правах».

Дополнительная литература.

1.  Андрианов В.И. , Бородин В.А., Соколов А.В. «Шпионские штучки» и устройства для защиты объектов и информации. Справочное пособие. Лань, С-Пб., 1996, с. 148-173.

2.  Веденеев Д. «Защита данных в компьютерных системах». Открытые системы, М., 1995, № 3, с. 12-18.

3.  Гайкович В.Ю., Ершов Д.В. Основы безопасности информационных технологий. М., 1995, ЦБ РФ, ГУ РФ по ВО, МГИФИ (ГУ).

4.  Макарова О., Соколов А. «Защита конфиденциальной информации в сетях передачи данных». PC Week RE, 1997, № 41(115), с. 50-56.
5.  Михайлов С.Ф., Петров В.А., Тимофеев Ю.А. Информационная безопасность. Защита информации в автоматизированных системах. М., 1995. ЦБ РФ, МГИФИ (ГУ).Соловьев Э. Коммерческая тайна и ее защита. М., 1995. Главбух.
6.  Ярочкин В.И. Служба безопасности коммерческого предприятия. М., «Ось-89».
7.  Интеллектуальная собственность: Основные материалы: В 2-х частях. Пер. с англ. - Новосибирск: ВО Наука. Сибирская издательская фирма, 1993.
