Парольная идентификация

Методические указания к лабораторной работе

Задачи идентификации и аутентификации

Любому человеку, живущему в современном обществе, очень часто приходится решать задачи идентификации и аутентификации. Большинство ресурсов физического мира разрешено использовать только определенному кругу лиц. И прежде чем предоставить доступ к какому-либо ресурсу, необходимо идентифицировать (опознать) и аутентифицировать (проверить подлинность) того, кто пытается получить доступ. На основании результата идентификации/аутентификации принимается решение об отказе или предоставлении доступа. 

Ставя свою подпись на документе, открывая дверь ключом или предъявляя пропуск, человек дает возможность идентифицировать и аутентифицировать себя. Подпись позволяет подтвердить, что человек именно тот, за кого себя выдает. Обычно подпись контролируется визуально, но, в последствии, может быть проверена с помощью графологической экспертизы. Наличие ключа от двери подтверждает право проникновения в помещение, а наличие пропуска – право нахождения на определенной территории.

Идентификация без аутентификации, как правило, не применяется в системах разграничения доступа, поэтому везде далее использование идентификации подразумевает и использование аутентификации
Так же, как и в физическом мире, в информационном пространстве большинство ресурсов не являются общедоступными. И потребность в идентификации здесь ничуть не меньше. Однако если в физическом мире зачастую основным контролирующим звеном при идентификации является человек, то в информационном пространстве контроль идентификации должен проводиться только техническими средствами, без участия человека.

Методы идентификации

Существует довольно много технических методов идентификации:

· по отпечаткам пальцев;

· по геометрии руки;

· по узору сетчатки глаз;

· по речевому фрагменту;

· по клавиатурному почерку;

· по росписи мышью;

· по электронному ключу;

· по паролю.

Биометрические методы идентификации (по отпечаткам пальцев, геометрии руки, узору сетчатки глаз и речевому фрагменту) основаны на измерении физических параметров (уникальных для каждого человека), и сравнении их с предварительно сохраненными значениями. Как правило, эти методы имеют высокую точность. Однако оборудование для точного измерения и анализа физических параметров является дорогостоящим, и подобные системы применяются только в комплексах, где проникновение злоумышленника может иметь очень серьезные последствия (например, комплексы связанные с Государственной тайной).

Идентификация по клавиатурному почерку основана на том, что пользователю предлагается ввести с клавиатуры достаточно длинную фразу. Компьютер запоминает длительность нажатия каждой клавиши и промежутки между нажатиями. Если статистическое распределение этих величин оказывается достаточно близким к распределению, построенному при регистрации пользователя (когда он первый раз вводил ту же самую фразу), система идентифицирует пользователя.

Идентификация по росписи мышью построена на том же принципе, что и идентификация по клавиатурному почерку. Оба этих метода не требуют специального оборудования, но обладают существенными недостатками.

Клавиатурный почерк и роспись в значительной степени зависят от физического и психического состояния человека (физическая усталость, приподнятое или подавленное настроение, и т.д.), а также от расположения устройства ввода относительно пользователя. Вследствие этого, для уверенной идентификации пользователя приходится допускать большее расхождение с эталоном, что облегчает возможность подделки. Кроме того, ввод фразы требует относительно большого времени, а мышь (как устройство с относительно системой координат) может по-разному вести себя на разных поверхностях.

Идентификация по электронному ключу подразумевает использование некоторого дополнительного приспособления, содержащего ключевую информацию. Это приспособление может быть очень разнообразным. Резистор (с определенным сопротивлением), дискета с данными, или даже SIM-карта, имеющая встроенный процессор и операционную систему. Разумеется, для использования электронного ключа необходим соответствующий ему электронный замок, а так же пользователю придется носить ключ при себе.

Идея парольной идентификации заключается в том, что пользователю сообщается некоторое ключевое слово-пароль, знание которого позволяет получить доступ к защищенной системе.

Парольная идентификация

В каких случаях применяется парольная идентификация? Рассмотрим три наиболее часто встречающихся варианта:

1. доступ к удаленной системе (все операции над паролем происходят на удаленном компьютере, и пользователь не в состоянии каким-либо образом контролировать этот процесс);

2. доступ к локальной системе, защищенной от модификации (пользователь может проследить все операции, но не имеет возможности на них влиять);

3. полный доступ к локальной системе (пользователь имеет полный контроль над процессом обработки пароля).

Легко видеть, что в первом случае можно просто сравнивать пароль с известной строкой, так как пользователь не имеет возможности узнать, что происходит в удаленной системе.

Однако, такой вариант оказывается совершенно непригоден, когда пароль проверяется локально. Если пароль где-нибудь хранится в открытом виде (в файле или System Registry), его легко бывает найти даже визуально. Даже если пароль хранится в зашифрованном виде, а перед проверкой расшифровывается, все равно можно найти точку проверки, и узнать правильный пароль.

Чтобы этого избежать, для случая, когда пользователь не имеет возможности влиять на процесс обработки пароля, хранят и сравнивают не сам пароль, а его хеш (HASH), полученный с помощью хеш-функции.

Хеш-функция преобразует входные данные произвольного размера в блок данных фиксированного размера. Размер выходного блока зависит от конкретной хеш-функции

Хорошая хеш-функция должна обладать следующими свойствами:

· все возможные значения выходного блока хеш-функции должны быть равновероятны;

· изменение любого бита во входных данных должно влиять на все биты выходного блока;

· невозможно эффективное восстановление входных данных по известным выходным, независимо от размера входных данных.

Для вычисления хеша пароля можно воспользоваться либо одной из специальных хеш-функций, либо использовать любой хороший алгоритм шифрования как хеш-функцию. Для этого надо зашифровать определенный набор данных на ключе, порожденном из пароля. Исходя из того, что алгоритм шифрования не должен позволять эффективно вычислить ключ, при наличии одного или нескольких зашифрованных, и соответствующих им незашифрованных блоков, можно считать, что пароль удастся найти только перебором.

А как защитить данные в том случае, когда пользователь может влиять на процесс проверки пароля, а значит, может изменить вычисленное или сохраненное значение хешированного пароля? Решение достаточно очевидно - надо зашифровать данные на ключе, порожденном из пароля. При этом следует обеспечить контроль правильности пароля путем сохранения значения хеша пароля или расшифрованных данных.

В случае доступа к удаленной системе существует еще одна опасность. Если пароль передается по сети в открытом виде, то противник, имеющий возможность перехватывать все сообщения, легко сможет перехватить и пароль. Передача хеша пароля не решает этой проблемы, так как противник хоть и не получит сам пароль, но сможет повторно послать перехваченное значение хеша, которое передавал легальный пользователь, и будет успешно идентифицирован.

Для разрешения этой задачи используется следующая процедура. Сначала сервер передает пользователю случайный блок данных. На компьютере пользователя этот блок шифруется по ключу, полученному из хеша пароля, и отправляется на сервер. На сервере производится шифрование того же самого блока случайных данных по ключу, полученному из хеша пароля, хранящегося на сервере. Результат шифрования сравнивается с блоком, полученным от пользователя. Таким образом, даже перехват всех сообщений не позволит противнику «изобразить» из себя легального пользователя.
Цель работы
Зашифровать текстовый файл по произвольному паролю.

Разработать программу, позволяющую расшифровать файл по паролю, вводимому пользователем. 

Обеспечить контроль правильности пароля, используемого для расшифровки. 

В случае успешной расшифровки вывести на экран содержимое файла.
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