Криптографические методы защиты информации

Методические указания к лабораторной работе

Основные понятия криптографии

В процессе информационного обмена часто возникает задача: как передать нужную информацию нужному адресату в тайне от других?
Существует три наиболее распространенных способа:

· Создать абсолютно надежный, недоступный для других канал связи между абонентами. При современном уровне развития науки и техники сделать такой канал для неоднократной передачи больших объемов информации практически невозможно.

· Использовать общедоступный канал связи, но скрыть сам факт передачи информации. Разработкой средств и методов сокрытия факта передачи сообщения занимается стеганография. Но для эффективного сокрытия факта передачи объем полезной информации должен быть значительно меньше объема данных, в которых «растворяется» сообщение.

· Использовать общедоступный канал связи, но передавать по нему нужную информацию в так преобразованном виде, чтобы восстановить ее мог только адресат. Разработкой методов преобразования (шифрования) информации с целью защиты от незаконных пользователей занимается криптография. Такие методы и способы преобразования информации называются шифрами.

Шифрование (зашифрование) – процесс применения шифра к защищаемой информации, т.е. преобразование защищаемой информации (открытого текста) в шифрованное сообщение (шифротекст, криптограмму) с помощью определенных правил, содержащихся в шифре.

Дешифрование – процесс, обратный шифрованию, т.е. преобразование шифрованного сообщения в защищаемую информацию с помощью определенных правил, содержащихся в шифре.

Предмет криптографии

Задача передачи информации адресату в тайне от других может быть проиллюстрирована следующей схемой:


Здесь A и B – удаленные пользователи, защищаемой информации; они хотят обмениваться информацией по общедоступному каналу связи. П – незаконный пользователь (противник), который может перехватывать передаваемые по каналу связи сообщения и пытаться извлечь из них интересующую его информацию. Эту формальную схему можно считать моделью типичной ситуации, в которой применяются криптографические методы защиты информации.

Криптография занимается методами преобразования информации, которые бы не позволили противнику извлечь ее из перехватываемых сообщений. При этом по каналу связи передается уже не сама защищаемая информация, а результат ее преобразования с помощью шифра, и для противника возникает сложная задача вскрытия шифра.

Вскрытие (взламывание) шифра – процесс получения защищаемой информации из шифрованного сообщения без знания примененного шифра.

Разработка нового шифра – дело трудоемкое. Поэтому желательно увеличить «время жизни» шифра  и использовать его для шифровки как можно большего количества сообщений. Но при этом возникает опасность, что противник уже разгадал (вскрыл) шифр, и читает защищаемую информацию. Если же в шифре есть сменный ключ, то, заменив ключ, можно сделать так, что разработанные противником методы уже не дают результата.

Под ключом в криптографии понимают сменный элемент шифра, который применяется для шифрования конкретного сообщения.

Попытки увеличить «время жизни» шифра привели к тому, что безопасность защищаемой информации стала определяться, в первую очередь, ключом. Сам шифр, шифромашина или принцип шифрования стали считать известными противнику, и доступными для предварительного изучения, но в них появился неизвестный для противника ключ, от которого существенно зависят применяемые преобразования информации. Теперь законные пользователи, прежде чем обмениваться шифрованными сообщениями, должны тайно от противника обменяться ключами или установить одинаковый ключ на обоих концах канала связи. А для противника появилась новая задача – определить ключ, после чего можно легко прочитать зашифрованные на этом ключе сообщения.

Способность шифра противостоять всевозможным атакам на него называют стойкостью шифра.

Понятие стойкости шифра является центральным для криптографии. Хотя качественно понять его довольно легко, но получение строгих доказуемых оценок стойкости для каждого конкретного шифра – проблема неразрешенная. Это объясняется тем, что до сих пор нет необходимых для решения такой проблемы математических результатов. Поэтому стойкость конкретного шифра оценивается только путем всевозможных попыток его вскрытия и зависит от квалификации криптоаналитиков, атакующих шифр. Такую процедуру иногда называют проверкой стойкости.

Под атакой на шифр понимают попытку вскрытия этого шифра. Как отмечалось ранее, обычно считается, что противник знает сам шифр и имеет возможность для его предварительного изучения. Противник также знает некоторые характеристики открытых текстов, например общую тематику сообщений, их стиль, некоторые стандарты, форматы и т.д.

Из более специфических приведем еще три примера возможностей противника:

· противник может перехватывать все шифрованные сообщения, но не имеет соответствующих им открытых текстов;

· противник может перехватывать все шифрованные сообщения и добывать соответствующие им открытые тексты;

· противник имеет доступ к шифру (но не к ключам!) и поэтому может зашифровывать и дешифровывать любую информацию.

Общие принципы построения криптосистем

Все алгоритмы шифрования можно разделить на две группы: симметричные и асимметричные.

В симметричных алгоритмах шифрования существует единый ключ, который используется как для шифрования, так и для дешифрования. Таким образом, ключ необходимо сохранять в секрете, и нельзя передавать по открытым каналам связи, так как в этом случае он может быть перехвачен противником. А имея в своем распоряжении ключ шифрования, расшифровать любое сообщение не составляет труда.

Асимметричные алгоритмы (криптосистемы с открытым ключом) оперируют двумя ключами – публичным (открытым) и приватным (секретным). Причем, информация, зашифрованная на публичном ключе, может быть дешифрована только приватным ключом, и наоборот. А получение приватного ключа при наличии публичного является трудноразрешимой математической задачей.

Эти особенности позволяют организовать обмен сообщениями, используя только открытые каналы связи, а также решать криптографические задачи, отличные от шифрования (цифровая подпись и др.).

Однако, асимметричные алгоритмы, как правило, сложны в реализации, ресурсоемки, и обладают пониженной стойкостью (при той же длине ключа) по сравнению с симметричными алгоритмами. Далее рассматриваются только симметричные алгоритмы.

Как правило, в процессе шифрования и дешифрования информация обрабатывается блоками. Так, например, при шифровании по DES (Data Encryption Standard), размер блока составляет 8 байт. Размер блока при шифровании не изменяется. Шифрование двух идентичных блоков порождает идентичные результаты. Для того, чтобы в несколько одинаковых блоков, идущих подряд, не «бросались в глаза» в зашифрованных данных, иногда применяют режим шифрования «с зацеплением», когда данные каждого шифруемого блока, кроме первого, делаются зависимыми от результата шифрования предыдущего блока.

Можно выделить несколько  требований, выполнение которых обязательно для  хорошего алгоритма шифрования:

· изменение любого бита в шифруемом блоке должно влиять на все биты зашифрованного блока;

· изменение любого бита в ключе шифрования должно влиять на все биты зашифрованного блока;

· наличие одного или нескольких зашифрованных, и соответствующих им незашифрованных блоков, не должно позволять эффективно вычислить ключ.

Невыполнение любого из перечисленных требований значительно снижает стойкость алгоритма.

Одним из признаков «качественности» алгоритма шифрования можно назвать то, что в результате шифрования практически уравниваются вероятности появления всех символов (исчезает статистическое распределение, свойственное исходным данным). Это легко проверить, попытавшись сжать зашифрованный текст с помощью архиватора. Как правило, архиватор оказывается не в состоянии уменьшить размер файла более чем на 2-3%, в то время как незашифрованные текстовые файлы уменьшаются на 60%.

Однако, получить объективную оценку стойкости нового алгоритма можно только после того, как криптографическая общественность проведет криптоанализ этого алгоритма, и вынесет свое суждение. Как правило, большинство алгоритмов не выдерживает такой проверки, и забывается практически сразу же после опубликования.

Цель работы
Разработать собственный алгоритм шифрования и его программную реализацию.

Программа должна содержать следующие процедуры:

· шифрование блока данных по ключу;

· дешифрование блока данных по ключу;

· вывод на экран ключа шифрования;

· вывод на экран блока данных.

Основная процедура программы должна выполнять следующие действия:

· заполнение ключа шифрования К (ввод пользователя или случайные величины);

· вывод ключа шифрования К на экран;

· заполнение блока данных Д случайными величинами;

· вывод на экран блока данных Д;

· шифрование Д по ключу К (преобразование Д в Д’);

· вывод на экран блока данных Д’;

· шифрование Д’ по ключу К (преобразование Д’ в Д’’);

· вывод на экран блока данных Д’’;

· завершение работы программы.
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