
Системы разграничения доступа

Методические указания к лабораторной работе

Компоненты системы разграничения доступа

Система разграничения доступа должна состоять из нескольких основных элементов:

· идентификация и аутентификация пользователя;

· допуск аутентифицированного пользователя только по назначению;

· протоколирование работы и попыток несанкционированного доступа (НСД);

· реакции системы на попытки НСД.

Рассмотрим подробнее каждый из перечисленных элементов.

Идентификация и аутентификация

До того, как пользователь сможет начать работу в системе, необходимо выполнить идентификацию (опознание) и аутентификацию (проверку подлинности) пользователя. Некоторые системы разрешают доступ для пользователей-гостей, не требуя при этом аутентификации. Однако такая возможность сама по себе уже является потенциальной брешью (уязвимостью) в системе безопасности.

Ниже перечислены основные методы идентификации:

· по отпечаткам пальцев;

· по геометрии руки;

· по узору сетчатки глаз;

· по речевому фрагменту;

· по клавиатурному почерку;

· по росписи мышью;

· по электронному ключу;

· по паролю.

Допуск аутентифицированного пользователя

Когда пользователь успешно идентифицирован и аутентифицирован, он может получить доступ к системе. Однако, как правило, разные пользователи имеют разные права доступа к объектам. И система разграничения доступа должна позволять четко определить, кого и куда можно пускать.

Существует два основных метода управления доступом:
· дискреционное управление доступом – это метод ограничения доступа к компьютерным ресурсам, основанный на учете пользователя или группы, в которую этот пользователь входит. Использование данной модели позволяет для каждого пользователя или для каждой группы пользователей явно задать полномочия, указав список ресурсов (логические диски, элементы файловой структуры, порты ввода-вывода и т.д.), к которым разрешен доступ, а также права доступа к этим ресурсам. Пользователь с определенным правом доступа может передать это право любому другому пользователю или группе.

· мандатное разграничение доступа заключается в том, что компьютерные ресурсы разделяются на группы в соответствии с уровнями их конфиденциальности. Каждому ресурсу присваивается классификационная метка, задающая назначенный ему уровень. Полномочия пользователя задаются максимальным уровнем конфиденциальности информации, доступ к которой ему разрешен. В соответствии с этим разрешается доступ только к данным, уровень секретности которых не выше уровня полномочий пользователя.

Однако, возможны и другие методы разграничения доступа.

Протоколирование попыток НСД

Необходимым требованием к любой системе разграничения доступа является протоколирование всех происходящих событий (попытки идентификации, попытки обращения к ресурсам, модификация или удаление объектов, выход из системы). 

Это позволит отследить источник и время тех или иных изменений, произошедших в системе, а также разрешить спорные вопросы (кто стер файл?).

Эвристический анализ протоколов событий позволяет выявить попытки несанкционированного доступа и, в некоторых случаях, найти пользователя, предпринимавшего эти попытки.

Просмотр системных протоколов должен быть привилегированной операцией, а редактирование их записей  запрещено.

История компьютерных преступлений насчитывает немало случаев, когда после совершения махинации преступник удалял записи в системном журнале и его действия оставались нераскрытыми. Если сделать это было невозможно, то удалялся весь электронный журнал при моделировании какой-нибудь аварии.

Для предотвращения потери протоколов событий иногда применяют дублирование системных журналов, в том числе и на твердых носителях. Причем распечатывание информации происходило сразу же после совершения события (вошел в систему, подключился к ресурсу – записи об этих событиях сразу появляются в электронном журнале и на принтере).

Реакции системы на попытку НСД

Что же должна делать система при попытке НСД? 

В самом простом случае – не пустить злоумышленника. Однако это далеко не все возможные действия. Прежде всего, необходимо запротоколировать попытку НСД, причем использовать для этого максимально доступную информацию:

· когда была предпринята попытка (дата и время);

· если был предъявлен пароль, то запомнить этот пароль;

· если был предъявлен чужой ключ - запомнить, какой или чей это был ключ;

· с какой машины была предпринята попытка и кто имеет право доступа к этой машине.

Вся эта информация должна помочь в дальнейшем службе безопасности в анализе попытки и предотвращении дальнейших действий злоумышленника.

Система должна также сообщить о попытке НСД дежурному оператору или администратору, но в то же время компьютер может начать издавать звуковые сигналы самостоятельно, привлекая внимание окружающих к происходящему.

При обнаружении многократной попытки НСД система разграничения доступа должна блокировать компьютер. А снять эту блокировку должна уметь только служба безопасности. Это позволит предотвратить дальнейшие действия по взлому системы.

В качестве одного из методов блокировки в системах с использованием различных карточек и пароля, вводимого с клавиатуры, используется блокирование карточки считывающим устройством при неправильно введенном пароле.

Цель работы

Изучение системы разграничения доступа OS Windows NT:

· вход в систему;

· права доступа к файлам и каталогам (NTFS);

· аудит доступа к файлам и каталогам (NTFS);

· смена владельца файла и каталога (NTFS);

· протокол событий (Event Viewer);

· многократные попытки несанкционированного доступа;

· смена пароля;

· завершение работы.

Изучение системы разграничения доступа OS UNIX (Linux):

· вход в систему;

· просмотр атрибутов файла (команда ls –l);

· изменение прав доступа (команда chmod);

· изменение владельца (команда chown);

· смена пароля;

· завершение работы.
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